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INTRODUCCION

La Politica de la seguridad de la informacion de la Alcaldia Municipal de Quibdo
propésito de este plan es principalmente establecer los mecanismos para
salvaguardar activos de informacion (funcionarios, contratistas, partes interesadas,
la informacion, los procesos, las tecnologias de informacion incluido el hardware y
el software) generada dentro de la entidad garantizando asi la seguridad de los

datos y dando cumplimiento a la normatividad legal.

La norma ISO 27005:2011 es un estandar internacional disefiado para la gestion
del riesgo en la seguridad de la informacion dentro de un sistema de gestién de
seguridad de la informacién, esta contiene variedad de procedimiientos en los
cuales permite de forma clara y puntual definir cuales son los riesgos que al entidad

y poder evitar que estos se materialicen actuando de la mejor manera

Para ello es fundamental y como primer paso la identificacidn, analisis, evaluacion
de los diferentes riesgos mediante el plan de tratamiento de riesgos, es por lo que
al no contar con una gestién adecuada a la seguridad de la informacion para alcaldia
del municipio de Quibd6 se peuden presentar eventos nefastos tales como
(perdidad total o parcial de informacion, hurto, alteracion de datos o documentos,

entre otras).
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El plan de Seguridad y Privacidad de la informacion de la Alcaldia Municipal de
Quibdo6 tiene como alcance los recursos, procesos, procedimientos y demas
actividades relacionadas, incluyendo a los funcionarios, contratistas y demas partes

interesadas que usen los activos de informacion generados dentro de la entidad.
OBJETIVO GENERAL

Definir los lineamietos para la implementacion de las diferentes politicas, procesos
y procedimientos que permitan la correcta administracion, control, manejo y

seguridad de los los activos en la acaldia municipal de Quibdo.
OBJETIVOS ESPECIFICOS

e Implementar politicas, procesos y procedimientos que permitan la correcta
administracion, control, manejo y seguridad de los los activos en la acaldia

municipal de Quibdo.
e Disminuir los riesgos y amenazas a los activos de informacion

e Categorizar y valorar los activos de informacién de la alcaldia municipal de
Quibdo
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SEGURIDAD INFORMATICA: La seguridad Informéatica y la seguridad de la
informacion son métodos y técnicas fisicas y documentales empleadas para

mantener siempre la confidencialidad, integridad y disponibilidad de la informacion.

NORMA ISO 27001: La norma ISO 27001 es un estandar internacional que describe
como implementar el Sistema de gestién de seguridad de la informacion de una
empresa. Investiga como salvaguardar la informacion mediante una serie de

estandares, lineamientos y procesos que facilitan la identificacion de los riesgos.

NORMA ISO 27005: La norma ISO 27005 es un soporte a la norma (ISO 27001) la
cual proporciona directrices para la gestion de riesgos de seguridad de la
informacion, es aplicable a todos los tipos de organizacidon y no proporciona ni

recomienda una metodologia especifica.
PRINCIPIOS

Para la Alcaldia Municipal de Quibddé es importante generar politicas de la
Seguridad de la Informacion cuyo fin es brindar orientacion y soporte por parte de
la alta direccion para dar cumplimiento con los requisitos de la entidad, las leyes y

demas reglamentarios pertinentes.
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Fuente: https://cutt.ly/Qkedsya

Integridad: Los activos de informacion de la Alcaldia Municipal de Quibd6 debe
preservar permanentemente su originalidad mantiendo los datos desde su

generacion sin sufrir cambios o alteraciones por terceros.

Disponibilidad: La Informacién de la Alcaldia Municipal de Piedecuesta debe estar

disponible cuando sea requerida por cualquier parte interesada.

Confidencialidad: Se deben garantizar que la informacién personal sera protegida
y accedida solo por aquellos que estén involucrados en dicha informacion y no sera
divulgada sin consentimiento ninguno, ademas la Informacion de la entidad debe
estar preservada con el fin de que sea utilizadas para los propositos institucionales

y que fue generada.
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Para el proceso de implementacion, seguimiento y mantenimiento del respectivo
plan de seguidad y privacidad del a informacion en la alcaldia municipal de Quibdd,

se tiene como encargados los siguientes actores

El representante de la Alta direccion quien velara por el cumplimiento de la

(Alcalde Municipal) Politica de Seguridad y privacidad de la
Informacion.
El Secretario General velar la formulacion e implementacion

de la Politica de seguridad y privacidad
de la informacion.

Coordinador TIC sera el encargado de desarrollar la
implementacion de la Politica de
seguridad y privacidad de la
informacion.

Personal Contratista y Demas responsables del cumplimiento
obligatorio de la Politica de seguridad y

Privacidad de la Informacion.

Nota: Dado el caso del no cumplimento del mismo se dara pie a alicaicones de

medidas para el cumplimento de la misma.

Es de vital importancia para la entidad poner en conocimiento de esta politica por lo
cual se hara una comunicacion o socializacion de la misma con los funcionarios de
las diferentes secretarias y dependencias de la entidad, al igual que poner en
contexto al representante de alta direccion.
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POLITICAS

La Alcaldia Municipal de Quibd6 pone en conocimiento de la plata organizativa cada

uno de los objetivos al igual que los alcalces que tiene seguridad de la informacion

dentro de la entidad, que son efectivos por medio de controles de seguridad, con el

fin de mantener, gestionar y mitigar los riesgo asociados a la misma y estan

establecidos en el Plan de Tratamiento de Riesgos para poder garantizar la

continuidad de los diferentes servios y reduciendo la probabilidad de materializar

cada unos de ellos y puedan generar conflictos o y detengan la operaciones de los

procesos internos de la entidad.

Identificacion, clasificacion y

valoracién de activos.

Usuarios invitados y servicios de

acceso publico.
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Cada proceso, bajo supervision y con
base en el inventario de activos de la
Alcaldia Municipal de Quibdé debe
mantenerse actualizando incorporando
en sus atributos su clasificacion,
valoracion, ubicacién y acceso de la
informacion de tal manera que pemita la
administracion eficiente de cada
recurso y se garantice su disponibilidad,
integridad y confidencialidad de dicha
informacion.

El acceso de usuarios no registrados
solo debe estar autorizado por la Alta
direccion, de manera de informacion
institucional, igualmente el servicio de

internet _al que puedan acceder debe
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Seguridad Fisicay del entorno

Seguridad en los equipos:

Reporte y revision de incidentes de

seguridad
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estar protegido con una contrasefa,
contando con una restriccion de sitios
web no autorizados. Si los usuarios
invitados no realizaron el debido
proceso de registro, no se permitira el
acceso a cualquier otro tipo de recursos
de informacion, aplicacion  y/o
herramientas TIC.

El acceso de usuarios a zonas no
permitidad debe de ser controlado por
parte de la alta direccién de tal manera
gque puedan acceder debe estar
protegido con una contrasefias o
accesos biometricos.

Los servidores o0 equipos de computo
que contengan informacion
institucionales deben estar en un
ambiente seguro y protegido por lo
menos con. - Controles de acceso y
seguridad fisica. - Sistemas eléctricos
regulados y respaldados por fuentes de
potencia ininterrumpida (UPS).
Ademas, toda informacion institucional
en formato digital debe ser mantenida
en los servidores y/o unidades
extraibles aprobados por la Secretaria
General y la coordinacion TIC.

El personal vinculado a la Alcaldia
Municipal de Quibdé, debe realizar el
reporte de una manera eficiente y con

responsabilidad de las presuntas
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Copias de Seguridad
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violaciones de seguridad detectadas y
se deben reportar a través de su jefe de
dependencia o0 su supervisor a la
Secretaria General y Coordinacion TIC
0 cuando la ocasion lo amerite si es un
caso especial y podra realizarse la
directamente por la persona que
encuentre el incidente o novedad.

Se debe proteger todos los sistemas de
informacién que involucre los controles
humanos, fisicos técnicos y
administrativos para no incurrir en
dafos, se elaborar4d y mantendra un
conjunto de  politicas, normas,
estandares, procedimientos que
garanticen la mitigacion de riesgos
asociados a amenazas de software
malicioso y técnicas de hacking que
pueda afectar la prestacion del servicio.
Como control basico, todas las
estaciones de trabajo deben estar
protegidas por software antivirus con
capacidad de actualizacion automéatica
en cuanto a firmas de virus.

Toda informacion que se encuentre
contenida en el inventario de activos de
informacion o que sea de interés para
un proceso siempre debe estar ser
respaldada con copias de seguridad
tomadas de acuerdo a los

procedimientos  documentados vy
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Intercambio de Informaciéon con

Externos.

Instalacion de Software
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probados por el Sistema Integrado de
Gestion.

de
informacion por parte de entes externos
la Alta

Las peticiones o solicitudes

deben ser aprobadas por
direccion, y ser redireccionados a los
responsables del manejo y custodia
dicha informacion. Tener en cuenta que
la informacion solicitada por parte de los
entes externos debe ser realizada por
un medio valido que permita el registro
de

identificar el remitente, el asunto y la

la solicitud, donde se pueda

fecha aclarando que toda informacion
institucional debe ser manejada de
acuerdo a la normatividad legal vigente.
Todas las instalaciones de software que
se realicen sobre sistemas operativos
previamente instalados, deben ser
aprobadas por la coordinaciéon TIC y
Oficina de Sistemas, de acuerdo a los
procedimientos establecidos para tal
fin. El funcionario encargado en la
Gestion de las TIC debe desinstalar
cualquier software ilegal y registrar este
hecho como un incidente de seguridad
para su respectiva investigacion
ademas debe tener un inventario del
software autorizado para Su UusoO

institucional.
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Quibdo Control de Claves y Nombres de Las claves de administrador de los
W S s uario diferentes  sistemas  deben  ser
conservadas por la Secretaria General,
la coordinacion TIC y el funcionario
encargado en la Gestion de las TIC y
deben ser cambiadas en intervalos
regulares de tiempo y en todo caso
cuando el personal adscrito al cargo
cambie.
Uso adecuado de Internet Proporcionar los recursos necesarios
para la implementacién, administracion
y mantenimiento requeridos para la
prestacion segura del servicio de
Internet, bajo las restricciones de los

perfiles de acceso establecidos.

Diseflar e implementar mecanismos
que permitan la continuidad o
restablecimiento del servicio de Internet

en caso de contingencia interna.

Monitorear continuamente el canal o

canales del servicio de Internet.

Generar registros de la navegacion y
los accesos de los usuarios a Internet,
asi como establecer e implantar el
monitoreo sobre la utilizacién del

servicio de Internet.
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